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1. INTRODUCCION

Debido a la necesidad que el ser humano tieneadsnitir informacion, a lo largo
de la historia se han creado diferentes mecanipar@ssu procesamiento, transmision y
almacenamiento.

Asi nace la informética como un “conjunto de conoentos cientificos y técnicas
que hacen posible el tratamiento automatico de nfarmacion por medio de

ordenadores”

En 1969 aparece Internet al establecerse la pricmraxion entre ordenadores |,
denominada ARPANET entre universidades de Utahljo@aa.

Esto produjo un gran impacto en los ambitos de,dcabajo y conocimiento en
todo el mundo, debido a la facilidad de accesoiftemacion.

Hoy en dia, es algo comun el leer noticias, vaieehpo, trabajar o comunicarnos
con personas de todo el mundo a través de Internet.

Pero no todo son aspectos positivos.
La gran expansion que ha sufrido en los ultimespios hace que la informacion
que circula a través de la red llegue a ser algonitnolable, haciendo que aparezcan

conductas antisociales e incluso delictivas enren@s de sus usuarios.

A lo largo de este trabajo, se pondran de manifiext diferentes tipos de delitos
informaticos y sus principales caracteristicas, daidades que los combaten y la
legislacion vigente, no dejando por ello de hae&rencia al delincuente y la victima,

partes fundamentales en cualquier hecho delictivo.

1.1. LA PRIVACIDAD EN INTERNET

La privacidad es el interés que el individuo tiememantener un espacio personal,
esto es, sin interferencias de ningun tipo porepdetotras personas u organizaciones.

La privacidad en internet, puede dividirse en @ifées materias de estudio:

! Término acufiado por la RAE(Real Academia Espafiola)



1.1.1. LA CRIPTOGRAFIiA

Proceso consistente en alterar los datos de unajeersn una clave de manera que
ésta quede ilegible y solo pueda ser recuperadcanteda introduccion de esa clave.
Su funcidn es garantizar el secreto de la comuidicantre dos entidades, ya sean

personas u organizaciones.

1.1.2. EL ANONIMATO

Es una forma de no desvelar la identidad de laoparsgue transmite la

informacion, por ejemplo en el caso de los coradestronicos.

1.1.3. EL EMAIL O CORREO ELECTRONICO

Es un servicio que permite a los usuarios enviaegbir informacion privada

rapidamente mediante Internet.

1.1.4. LA ESTEGANOGRAFiIA

Es una disciplina en la que se aplican y estudiétodos que permiten ocultar
mensajes u objetos dentro de otros que se denorpioiadores, de modo que su

existencia no sea percibida.

2. CONCEPTO

Con delito informatico se define todo acto iligitenal que ha sido llevado a cabo a
través de medios informaticos y que esta ligadusalenes juridicos relacionados con

las tecnologias de la informacion o que tiene cbmestos bienes.

Por otro lado, cabe hacer referencia al Conveni@iterdelincuencia del Consejo
de Europa que los define como “actos dirigidos contra lanfiencialidad, la

? Celebrado en Budapest el 23 de Noviembre de 2001.



integridad y la disponibilidad de los sistemas iinfaticos, asi como el abuso de dichos

sistemas, medios y datos

3. TIPOS

El Cédigo Penal, contempla como delitos informétilos siguientes actds

3.1. ATAQUES CONTRA EL DERECHO A LA INTIMIDAD

Se refiere al delito de revelacion y descubrimiedéo secretos a través de la
difusién y la incautacién de datos registradosagodes informaticos.
Se regula en los articulos del 197 al 201 del GHBign4.

3.2. INFRACCIONES A LA PROPIEDAD INTELECTUAL

Tratdndose de la copia y la distribucion de formaantorizada de programas de
ordenador, asi como de tenencia de medios paraatitos dispositivos utilizados para
proteger esos programas.

Regulado en el articulo 270 del Cédigo Penal.

3.3. SABOTAJES INFORMATICOS

Se trata de delitos de dafios que se realizan niedadestruccién o la alteracion
de datos, documentos o0 programas que estén covderad redes O sistemas
informaticos.

Regulado en los articulos 263 y siguientes del @H&ienal.

3 P . . .

Segun el CNP (Cuerpo Nacional de Policia).
4 , . . .. . . . / —

En el apartado numero 6 titulado “legislaciéon nacional” se explicaran con mas detenimiento
los articulos sefialados a lo largo de este punto.



3.4. FALSEDADES

Cabe comenzar definiendo qué se entiende por detaomisi, podria decirse que
es un soporte material que incorpora o expresadato

Se trata en concreto de la falsificacion de tasgjeta crédito y la fabricacion o
tenencia de programas que permitan cometer delidalsedad.

Se regula en los articulos 386 y siguientes deigodéenal.

3.5. FRAUDES O ESTAFAS INFORMATICAS

Son delitos de estafa cometidos a través de pragantatos para la obtencion de
un lucro que no es licito.

Regulados en los articulos 248 y siguientes delgodéenal.

3.6. AMENAZAS

Consisten en el anuncio de un mal futuro ilicitodraete cualquier medio de
comunicacion.
Su finalidad es causar miedo o inquietud en lagmarsamenazada.

Se regula en los articulos 169 y siguientes deigodéenal.

3.7. CALUMNIAS E INJURIAS

Conviene definir previamente que se entiende poanuda y por injuria.
Puede definirse la calumnia como aquella “imputadaisa a una persona de la
comision de un hecho que la ley califique comotdgedi sabiendas de que éste no existe

o de que el imputado no es el que lo coniéti6

Por otro lado, una injuria es un delito producidatea la buena fama o el honor de
la persona.

> Fuente: http://es.wikipedia.org/wiki/Calumnia



Asi, seran delitos cuando se propaguen por cualgueglio que se asemeje a la
imprenta o a la radio.

Se regulan en los articulos 205 y siguientes ddigooPenal.

3.8. PORNOGRAFIA INFANTIL

Es uno de los delitos relativos a la prostitucigiijzando a menores o0 personas
incapaces con fines pornograficos o exhibicionistas

Se regula en los articulos 187 y 189 del Cédig@aPen

4. CARACTERISTICAS

Los delitos informaticos son acciones de tipo ocigral, ya que en la mayoria de

los casos, se realizan cuando el sujeto esta arad@jo en su puesto de trabajo.

Cabe mencionar que en la mayor parte de las o@ssigoresentan grandes
dificultades a la hora de comprobar quien comdtiioo debido a la gran expansion
de Internet y a al caracter técnico de estos hechos

Hasta hace poco, no se producian apenas denuntig&ste ambito, lo que
dificultaba su persecucion.

También su perpetracion es relativamente facil ganio a tiempo y espacio se
refiere, ya que pueden llegar a consumarse entpropo y sin necesidad de presencia
fisica del delincuente.

Son delitos que provocan grandes pérdidas econémpara los afectados y grandes

“beneficios® para el que comete el delito.

Por ultimo, sefialar que en su mayoria, sélo pusdegometidos por personas con

unos determinados conocimientos técnicos.

6 . L.
De caracter econdmico.



5. SUJETOS

5.1. TIPOS

5.1.1. SUJETO PASIVO

Son sujetos activos las personas que comentenlit, dan este caso, de indole
informatico.

Generalmente son personas con especiales habdidaal@a el manejo de los
sistemas informaticos y en muchos casos trabajalugares en los que se maneja

informacion.

Ya en el afio 1943 el norteamericano Edwin Suthériatrodujo el término de
“delitos de cuello blanco” refiriéndose a aquellpse precisan unos determinados

conocimientos para su realizacion.

Algunos autores, sin embargo, afirman que estasidedes no son indicadoras de

la delincuencia informética.

Por ultimo destacar que la unica forma de difeanailos distintos delincuentes

informaticos es a partir del acto que han cometido.

5.1.2. SUJETO ACTIVO

Es la victima del delito, que puede ser una pertama fisicd como juridicd que

utilice sistemas automatizados de informacion, mdmmente a través de Internet.

En la mayoria de los casos, no denuncia los delitlmsmaticos, por lo que su

persecucion se hace mas que complicada.

7 . .. . .

Toda persona susceptible de adquirir derechos y contraer obligaciones.
8 T . .

Ente al que al que las normas juridicas reconocen la capacidad para ser titular de derechos y
contraer obligaciones. Puede ser una empresa, una organizacion, el Gobierno...



5.2. PERFIL CRIMINOLOGICO

Como se expuso anteriormente, las personas queammhelitos informaticos, o el
sujeto activo de dichos delitos, en el mayor nlintkrdos casos suelen ser verdaderos
expertos en informatica que entran sin ningun tpopermiso a redes y ordenadores

ajenos.

Asi, los Hackers, que podrian ser los nuevos girata
Son personas expertas “en varias o0 alguna ramacaécrlacionada con la
informatica: programacion, redes de computadotiatensas operativos, hardware de

red/voz, etc. Se suele llamar hackeo y hackeas abis propias de un hacker”

Por otro lado, los crackers, son personas quddlvita seguridad de un sistema
informatico de forma similar a como lo haria unkeag s6lo que a diferencia de este
altimo, el cracker realiza la intrusion con fines beneficio personal o para hacer
dafio™®.

Veamos algunos casos reales:

-Kevin Mitnick empezé desde que era un nifio a sentigran deseo por investigar
cosas Y lograr objetivos que en principio le pamnedémposibles, hasta que llegd a tener
una gran habilidad para entrar sin autorizaciéisemidores, robar informacion, crear
virus...

En el afio 1992 el Gobierno de Estados Unidosus@de sustraer informacion del
FBI asi como de haber entrado sin autorizaciénimgin tipo en ordenadores militares,
convirtiéndose asi en un simbolo entre la comunidadnacional de crackers.

Después de una persecucion por parte del FBI de8, due capturado en el afo

1995 y condenado a 5 afios de prision.

-Vladimir Harkonen es un joven espafiol que se éalimt en diferentes disciplinas

como lurket?, phreakel?, hacker y cracker.

° Fuente: http://es.wikipedia.org/wiki/Dark_heats.

% Fuente: http://es.wikipedia.org/wiki/Cracker.

" Nombre dado a los participantes de comunidades virtuales que tiene una actividad
solamente receptiva, sin contribuir activamente aportando ficheros, escribiendo en grupos de
discusion...(fuente: http://es.wikipedia.org/wiki/Lurker)
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Se le atribuyen ataques a diferentes empresadmdanque destaca Sony.
Fue juzgado en la Audiencia provincial de Madrgepntenciado a 4 afios de prision
como culpable de asalto, copia, sustraccion y libstribucion de documentacion e

imagenes consideradas de seguridad nacional.

-Robert Tappan Morris fue uno de los precursoresodevirus. En el afio 1988
difundié un virus a través de Internet e infect&rdé 6000 servidores conectados.

Fue condenado a 4 afios de prision y al pago deDldifl@res de multa.

El principal objetivo de estos sujetos es exteraart largo del mundo, poniendo
siempre por delante la calidad, no la cantidad.

Estan sujetos a determinados sistemas de vala@sdyctas que llegan a constituir
una verdadera cultura.

Tienen incluso sus propias reglas de conductalgselp status.

No aparecen como grupos antisociales, sino digs;ialsto es, realizan conductas
transgresoras de las normas sociales, de car&gativo y destructivas.

Estas personas adoptan un vocabulario propio ycteaistico, incluyendo
numerosos términos técnicos.

Asi, tienden al uso de reglas gramaticales pastiesl|

En algunas ocasiones llegan a crear un vocabyeso con la Gnica intencion de
no dejar ver lo que dicen y de diferenciarse dsforelogrando obtener de este modo
cierto poder.

De este modo, utilizan palabras o frases que liitenate significan una cosa y
quieren decir otra, para lograr confundir al que recibe, de forma que esa persona

ejecute un programa cuando en realidad ejecutaydd®!| hacker desea.

En cuanto a su nombre, nunca utilizan los verdagdesino que se esconden tras
pseuddnimos.

Estas personas aborrecen ser comparados con ts5°ner

2 persona que investiga los sistemas telefénicos, mediante el uso de tecnologia por el placer de
manipular un sistema tecnolégicamente complejo y en ocasiones también para poder obtener
algun tipo de beneficio como llamadas gratuitas(fuente: http://es.wikipedia.org/wiki/Phreaker).
B personas que persiguen actividades intelectuales. Son solitarias y excluidas del resto.
Normalmente se asocian con personas de su mismo estilo de vida.
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Normalmente huyen de trabajos de oficina, en los pgrobablemente deberian
cambiar sus formas de vestir, al estar obligadtevar traje.

En cuanto a la television, optan por los dibujosnandos o series manga, huyendo
de lo comun.

En la mayoria de los casos son personas agnostoasjue algunos hackers
profesen religiones como el Budismo Zemel Taoism&’.

Suelen decantarse por estudiar carreras de espacidh como Ingenierias

Informaticas, Fisica o Matematicas.

Generalmente tienen un alto coeficiente intelectuak sienten estimulados con las
novedades de tipo intelectual.

Son anticonformistas e individualistas.

Asi, muestran interés por cualquier cosa que lasnit®e aprender, esto es,

desarrollar su capacidad intelectual.

Refiriendonos a sus motivaciones, al contrario lgu@ayor parte de las personas,
no se motivan con dinero u otras gratificaciones.

Para ellos el mejor premio es lograr lo que seqmep en un primer momento.

Por ultimo, es necesario destacar que en muchasionea pueden llegar a
experimentar adiccion.
Asi, cuando estas personas se sientan frente menaslor suelen experimentar una

pérdida de la nocion del tiempo acompafiado devidmde alimentarse.

Suelen renunciar a actividades de tipo socialalofal y si no pueden estar delante

del ordenador pueden tener incluso sindrome déabsta.

6. LEGISLACION NACIONAL

Los delitos informaticos, a pesar de no estar recdns como un tipo de delito

especifico en la legislacion espafiola, se encuentgulados en numerosas nortfias

14 Y P . . . . . .
Religidn en la que las técnicas de meditacidn son de gran importancia y protagonismo.
15 Y . e . .
Religién cuyo objetivo fundamental es alcanzar la inmortalidad.
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Entre ellas, destacan las siguientes:
-Ley 59/2003, de 19 de diciembre de Firma Elect@nte encarga de la regulaciéon

de la firma electrénica, su eficacia juridica ptastacion de servicios de certificacion.

-Ley 32/2003, de 3 de noviembre General de Teleoaaaiones; El objeto de
esta Ley es la regulacion de las telecomunicacioges comprenden la explotacion de
las redes y la prestacion de los servicios de caoagiones electronicas y los recursos

asociados, de conformidad con el articulo 149.H&1a Constitucion®”.

- Real Decreto Legislativo 1/1996, de 12 de abrily He Propiedad Intelectual: Asi,
cabe destacar quea‘lpropiedad intelectual esta integrada por derecklescaracter
personal y patrimonial, que atribuyen al autor ldema disposicion y el derecho
exclusivo a la explotacion de la obra, sin mas tiltiones que las establecidas en la

»18

Ley

-Ley Organica 15/1999, de 13 de diciembre de Pcaiacde Datos de Caracter
Personal;tiene por objeto garantizar y proteger, en lo goencierne al tratamiento de
los datos personales, las libertades publicas y desechos fundamentales de las
personas fisicas, y especialmente de su honoimeidatd personal y familiar*.

- Ley 34/2002 de 11 de Julio de Servicios de laigslac de la Informaciéon y
Comercio Electronico; cuyo objeto serk ‘tegulacion del régimen juridico de los
servicios de la sociedad de la informacion y dedatratacion por via electronica, en
lo referente a las obligaciones de los prestadaleservicios incluidos los que actuan
como intermediarios en la transmision de contenidpsr las redes de
telecomunicaciones, las comunicaciones comercigs via electronica, la
informacion previa y posterior a la celebracion dmntratos electronicos, las
condiciones relativas a su validez y eficacia yéglimen sancionador aplicable a los

prestadores de servicios de la sociedad de la in&mion™.

16 Segun el CNP.

7 Articulo 1.1 de la ley 32/2003 General de Telecomunicaciones.
8 Articulo 2 de la ley 1/1996, de 12 de abril.

' Articulo 1 de dicha LO 15/1999, de 13 de diciembre.

2 Articulo 1 de la ley 34/2002, de 11 de Julio.

13



-Reglamento de medidas de seguridad de los ficlzerosnatizados que contengan
datos de caracter personal.

Aparte de estas normas, el Cédigo Penal hace nefara conductas relacionadas
con los delitos informaticos en numerosos articulos

De entre ellas, las mas importantes son las meadasnen los siguientes articulos:

-Articulo 186; Se hace alusion al que, por cualgoiedio directo, venda, difunda o
exhiba material pornografico entre menores de edadapaces. El castigo sera la pena

de prision de seis meses a un afio 0 multa de 42vee2es.

-Articulo 189; Hace referencia a las medidas quérgmndrian a quien utilice
menores de edad o personas incapaces con finesiokxhistas o pornogréficos, y
quien produzca, venda o distribuya, exhiba o fizcidi produccion, venta, distribucion o
exhibicion de material pornogréafico en cuya elabidra se hayan utilizado menores de

edad o incapaces.

-Articulo 197; contempla las penas con las que stgesa a quien con el fin de
descubrir los secretos o vulnerar la intimidad deo,ose apodere de cualquier
documentacion o efecto personal, intercepte sesdelunicaciones o utilice artificios
de escucha, transmisién, grabacion o reproduc@dudlquier sefial de comunicacion.

A quien acceda por cualquier medio, utilice o migdi¢, en perjuicio de terceros, a
datos reservados de caracter personal o famiigistrados o almacenados en cualquier
tipo de soporte.

También se castiga a quien difunda, revele o cettacaros los datos o hechos

descubiertos.

-Los articulos 248 y 249; tratan de las estafasarBtulo 248 se centra en las
estafas llevadas a cabo mediante manipulacionnidftica o artificios semejantes a

esta. Prision de 3 meses a 6 afios.
-Los articulos 255 y 256; recogen las penas qumgendran a quienes comentan

defraudaciones utilizando, entre otros mediostdEcomunicaciones. Multa de 3 a 12

meses.

14



-Articulo 264.2; hace referencia a las penas guenpendran al que por cualquier
medio destruya, altere, inutilice o de cualquierdmalafe los datos, programas o
documentos electronicos ajenos contenidos en redpsytes o sistemas informaticos.
Prision de uno a tres afios y multa de doce a eamttio meses

-Articulo 278.1; se refiere a las penas con lassgueastigara a quien, por cualquier
medio destruya, altere, inutilice o de cualquierdmalafe los datos, programas o
documentos electronicos ajenos contenidos en redpsytes o sistemas informaticos,
con el fin de descubrir secretos de empresa. Rrid@ddos a cuatro afios y multa de

doce a veinticuatro meses.

-Articulo 270; pone de manifiesto las penas condas se castigara a quienes
reproduzcan, distribuyan o comuniquen publicamemte, parte o la totalidad de una
obra literaria, artistica o cientifica, con anineoldcro y perjuicio de terceros. Prision de

seis meses a dos afios y multa de 12 a 24 meses.

-Articulo 273; establece las penas que se impondrguienes sin consentimiento
del titular de una patente, fabrique, importe, pos#ilice, ofrezca o introduzca en el
comercio, objetos que estén bajo el amparo de d=eshos, con fines comerciales o
industriales. Prision de seis meses a dos afodtg dei12 a 24 meses.

8. ENTIDADES PARA COMBATIR LOS DELITOS INFORMATICOS

Cabe hacer referencia, en primer lugar a la Gu&nhid;

Existe un organismo especializado en la investigade los delitos que se realizan
contando con las nuevas tecnologias o de Inteesetl llamado Grupo de Delitos
Telematicos.

Este grupo, se encuentra dentro de la Unidad Gédperativa de la Guardia Civil
y sus principales funciones son la identificaciodeyeccién de los delitos informaticos
en la red asi como la realizacion de investigadane tengan que ver con el ambito de

la delincuencia informatica.

Por otro lado, estéa la Policia Judicial

15



Cuenta con la BI¥. Esta brigada se encuentra dentro de la Unidddetiacencia
Especializada y Violenta, y esta destinada pringipate a la investigacion de las
nuevas formas de delincuencia.

La Brigada de Investigacion Tecnoldgica, esta falanpor siete grupos operativos
especializados. Estos grupos son los siguientes:

-Dos grupos de proteccion al menor que se encatggrerseguir los delitos que
estén relacionados con la pornografia infantil.

-Dos grupos de fraudes en Internet. Uno de ellts especializado en subastas y
ventas fraudulentas por internet, y el otro enipigh

-Un grupo de seguridad légica que se dedica avisstigacion del robo de datos, el
hacking y las intrusiones.

-Un grupo de fraude en el uso de las telecomurooasi que se centra en investigar
las amenazas, calumnias o injurias que se reait@vés de Internet.

-Un grupo de propiedad intelectual que se dedlearavestigacion de los delitos de
pirateria.

Aparte de esta Brigada de Investigacion Tecno&get CNP cuenta también

con el apoyo de los Grupos especializados en delivia tecnoldgica, los cuales estan
incluidos en Jefaturas Superiores.

9. ESTADISTICAS
Francisco Canals, presidente del Observatorio Eépdé Internet, emitid un
informe en el que se ponia de manifiesto que 243pa@foles habian sufrido estafa o

fraude a través de Internet durante el afio 2002.

Los siguientes datos y grafiéasan sido extraidos deww.rediris.es

RedIRIS es la Red esparfiola para Interconexién sldRkrursos Informéticos de las
universidades y los centros de investigacion. kruwldda en el afio 1988 como un

proyecto del Ministerio de Educacion y Ciencia elalboracion con Telefonica.

2 Brigada de Investigacién Tecnoldgica.

2 Tipo de delito de estafa que se comete mediante el uso de un tipo de ingenieria social
caracterizado por intentar adquirir informacidn confidencial de forma fraudulenta. Fuente:
http://es.wikipedia.org/wiki/Carding).

% Del afio 2007.

16



En la actualidad estd gestionada por la Entidadid@ilempresarial Red.es y
financiada por el Plan Nacional de I+D+i.

Esta gréafica muestra la distribucién de incidestgin el tipo:

oS DDos

W saondeo
Acce:zo A Cuentas Priviegisdas
Troyanos

W Suzanos

W U= oo Adalorizadu

W otros

Los incidentes de uso no autorizado son los masa@ds y en su mayoria

corresponden a casos de pishing o problemas decidyede cédigo web.

A continuacién se muestra la evolucion de los oglinformaticos por meses a lo

largo del afio 2007:
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Por ultimo se muestra la evolucién de este tipdeaditos a lo largo de los afios:
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Durante el afio 2007 la web se eligio como el primarto de ataque para el intento
de infeccion de victimas vulnerables (vulnerabdielaen los sistemas PHP instalados, y
errores de programacion y falta de concienciaci@n las programadores Web,
vulnerabilidades conocidas en los navegadores nidgados, inyeccion de codigo
SQL, XSS...) Estos sitios, una vez estan bajo elrobde los atacantes se usan para

lanzar otro tipo de ataques sobre todo de Pishing.

Los atagues de Pishing han seguido teniendo pmusago durante el afio 2007 y

no han decrecido tampoco en los ultimos afios.

Para finalizar, es necesario decir que el patroratdque sigue siendo dirigido,

silencioso e inteligente y siempre con algun tnadéo
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